GARM: ARCHITEKTURA SUWERENNOSCI CYFROWEJ

Izolacja Pre-0S i Ochrona w Srodowisku Hostile Environment
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ERA 'HOSTILE ENVIRONMENT' -
U\ M. SYSTEM OPERACYJNY TO POLE
BITWY

S+ KATASTROFA 2024: Incydenty klasy
A CrowdStrike udowodnity kruchos$é
systemow EDR dziatajacych wewnagtrz

S

kfl_ﬂﬂ + KOSZT WYCIEKU: Sredni koszt wycieku
= danych: $4.88 mln. W sektorze
finansowym: $6.08 mln.

Technical Imfor=acion:
ieinpin o COOY  OWOOE0COO000 {aumnumnezcﬂaéu.; [

+ ZAGROZENIE: Szpiegostwo przemystowe
(Insider Threats) kosztuje firmy
$rednio $17.4 mln rocznie.

Zrédto: IBM Cost of a Data Breach Report 2024
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BEZPIECZENSTWO POZA

SYSTEMEM

+ NIEZALEZNOSC: Autorska izolacja
na 0si Ring-0. GARM operuje
ponizej systemu operacyjnego.

+ PRE-0S: Uruchomienie w warstwile
UEFI, zanim malware przejmie
kontrole.

+ TZOLACJA: Wxasny, wirtualny system
plikow (VFS) i renderowanie grafiki
niezalezne od API Windowsa.
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INZYNIERIA DEEP TECH - FUNDAMENT NIENARUSZALNOSCI
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RUST (RING-0)

Bezpieczenstwo pamiecil
(Memory Safety) i
wydajnosc. Eliminacja
80% narzutu
obliczeniowego w poréwnaniu
do rozwigzan legacy.

KERNEL DRIVERS (C++)

Niskopoziomowa kontrola
nad sprzetem (Windows
NT Driver Hooks).

Bezposrednie zarzadzanie
przerwaniami PCI.

POST-QUANTUM
CRYPTOGRAPHY

GotowosS¢ na przysztosc:
Algorytm Argon2id i
architektura odporna na
komputery kwantowe.
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GHOST RENDERER - NIEWIDZIALNOSC DLA SPYWARE

WIDOK UZYTKOWNIKA (SECURE)

=

+ OBEJSCIE DWM: GARM rysuije

G PmANEMD Memii . fowem L T L - = - e .
B momm. e P interfejs bezposrednio na
BTy o buforach GPU, omijajac Desktop
T A ,;Ewﬁﬂ%ﬂ‘ - Window Manager.
0 EF[H '|:|'..

i
e
o

+ EFEKT: Malware wykonujgcy zrzut
ekranu widzi jedynie czarne
piksele.

+ ZERO-TRACE VFS: Brak pliku .exe
w systemie. Dla Windowsa GARM jest
niewlidocznym szumem na dysku.

WIDOK MALWARE (SCREEN SCRAPER)

© A NotebookLM



- T

HARDWARE KILL-SWITCH & ANALIZA BEHAWIORALNA

1. BLOKADA SPRZETOWA: Fizyczne odciecie
mikrofonu 1 kamery na poziomie
sterownikow PCI.

& ANOHALY DETECTED

» KEYSTROKES ® MOUSE NOVERENT

TYPING SPEED & PRESSURE » COERCION INDICATOR
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2. ATl PROFILER: Lokalna sieC neuronowa

(uruchamiana na CUDA) analizuje
biometrie pisania i ruchow mysz3.

3. WYKRYWANIE PRZYMUSU: Natychmiastowa
reakcja na anomalie behawioralne
sugerujgce fizyczny przymus obstugi.
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PROTOKOLY PANIC WIPE - GDY WSZYSTKO INNE ZAWIEDZIE

| d ] 91,0 41 ; -+ CRYPTOGRAPHIC ERASE: Btyskawiczne

— g R g2 1, © nadpisanie kluczy szyfrujacych w
1¢ﬁ}?;n?5i;{ll RAM. Dane stajg sie cyfrowym

V*.:Fﬁfffliﬂn“' szumem w milisekundach.
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§10110:11 ] ) Y B . . .
B 1130 Hioitig i At - otwierajgce 'czyste' konto-putapke
e bito il o or A g L " % (Plausible Deniability).
= B 1013001 L TV SRR RO b0 Ly 0 - :
;EHEEEEE$¥1*¢=H ﬁ.ﬁgj@mih;1'-~ + OCHRONA NA GRANICACH: Rozwlgzanie
BRI ~:.~Uf.{e:t_-ig_l_;‘-..#L_-._ 0 | pr'[}l?]_emu wymuszonego dostepu przez
g 0 -9 Vg stuzby celne lub grupy przestepcze.
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GARM VS. STANDARD RYNKOWY - ELIMINACJA PUNKTOW AWARII

Odpornosc¢ Cold Boot

Niezaleznos¢ od Chmury ;_“.J'Jf ™ Odpornos¢ na Kradziez GPU

Ochrona przed Inwigilacjq Keyloggery 1 Zrzut Ekranu
—— GARM A% BitLocker / VeraCrypt
(Zero-Trace / Pre-05) (Sektor Otwarty)

Tradycyjne szyfrowanie (BitLocker) nie chroni przed atakami w czasie rzeczywistym (Runtime).



ODPOWIEDZ NA REGULACYJNE TRZESIENIE ZIEMI (EU 2027)

+ CYBER RESILIENCE ACT: Nowe
wymogl unijne. Kary do 15 mln
EUR lub 2.5% obrotu za brak
compliance.

+ SUWERENNOSC: Budowa Europejskiej
Architektury Referencyjnej
niezaleznej od gigantow z USA.

+DUAL-USE: Technologia podwdjnego
zastosowania - krytyczna dla
biznesu 1 sektora obronnego.
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ZDYWERSYFIKOWANE ZRODtA PRZYCHODU

B2B SAAS ENTERPRISE

Model subskrypcyjny
(Per-Seat) dla korporacji,
Family Offices 1 funduszy

Hedge.

B2G & DUAL-USE

Kontrakty rzadowe, sektor
obronny 1 infrastruktura
Krytyczna.

5

WHITE-LABEL API (PAAS)

Udostepnianie silnika
szyfrujacego dla Fintechow
i bankow.
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MVP & CORE ARCHITECTUR
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EKSPANSJA: FAZA Ill & IV (TRL 6 = TRL 8)
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KONSORCJUM R&D - ELITA INZYNIERII
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Tworca architektury
Zero-Trust, ekspert Ring-0 §
1 Threat Modeling. -
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" Specjalisci Rust, C++

Kernel Drivers,
AI Data Scientists.
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STRUKTURA ALOKACJI KAPITALU (R&D) ﬂ
- CEL: 400,000 PLN

ALOKACJA:
' - Deep Tech Engineers & Elite AI |

- Web UI / Tauri Framework

- AI Training & Hardware

- Audyty Prawne

[l Deep Tech Engineers & Elite AI (40%) |
[ Web UI / Tauri Framework (30%) |
] AI Training & Hardware (20%)

| e \
| Audyty Prawne (10%)

Ii""“ = : & NotebookLM



&/

LA NS S HE N
o=

GARM: PRZYSZ£0SC JEST PRYWATNA

Zapraszamy do wspottworzenia nowego standardu bezpieczenstwa w Europie.

kontakt@garm-project.eu | www.garm-project.eu



