Raport Analityczny:
Baza Dowodowa
Zapotrzebowania na GARM

Zatacznik do Biznesplanu // Dowody rynkowe metodg nie wprost (Proof by
Contradiction)

Kontekst dla Komisji Grantowe;j:

Niniejszy dokument jest dostarczany jako analityczny zatacznik (Annex) do
biznesplanu. Zastepuje on klasyczne listy intencyjne (Letters of Intent), poniewaz duze
korporacje nie moga prawnie ani publicznie potwierdza¢ podatnosci swoich
infrastruktur. Analiza publicznych incydentéw dowodzi, ze obecny paradygmat
bezpieczenstwa (EDR/BitLocker) jest fundamentalnie wadliwy. Rynek desperacko
potrzebuje suwerennej architektury izolacji uruchamianej przed systemem
operacyjnym (Pre-OS Zero-Trace).



01 Fatalna wada zaufanego systemu operacyjnego
(Pojedynczy punkt awarii)

Tradycyjna ochrona opiera sie na integracji programow antywirusowych (EDR/XDR)
bezposrednio z jadrem systeméw Windows/Linux. Programom tym przyznaje sie
najwyzsze uprawnienia (Ring-0) "na podstawie zaufania”. Jesli EDR popetni btad — cata
globalna infrastruktura upada.

) Globalna awaria 19 Lipca 2024 roku

Incydent: Firma CrowdStrike wydata nieprawidtowa aktualizacje pliku
konfiguracyjnego (Channel File 291) dla swojego flagowego sensora Falcon.
Poniewaz sensor ten dziata na poziomie jagdra Windows (Ring-0), btad logiczny

wywotat nieskonczong petle awarii systemu operacyjnego (BSOD).

Szkody: Jednoczesnie wytgczonych zostato 8,5 miliona komputerow PC na catym
Swiecie. Sparalizowane zostaty lotniska, banki (JPMorgan Chase), wstrzymano
dziatanie stuzb 911 i brytyjskiej NHS. Straty finansowe przekroczyty 5,4 miliarda

dolaréw w ciggu jednego dnia (wedtug magazynu Fortune).

@ Scenariusz: Co by byto, gdyby uzyli GARM?

Nie poniesliby strat.

Architektura GARM zasadniczo nie integruje sie ze stosem Windows i
nie zalezy od stabilnosci proceséw systemu operacyjnego (Pre-OS
Isolation). Nawet jesli Windows wygeneruje "niebieski ekran" z powodu
awarii CrowdStrike, izolowany hipernadzorca GARM i wirtualny system

plikow kontynuuja prace autonomicznie. Dane bankéw pozostatyby

zaszyfrowane i dostepne za posrednictwem protokotéw awaryjnych.



02 Ekstrakcja kluczy z pamieci RAM (Zagrozenie Memory

Forensics)

Powszechnie uwaza sie, ze menedzery haset chronig dane. Jednak w momencie
wprowadzania hasta gtébwnego, system jest zmuszony do odszyfrowania sekretow i
umieszczenia ich "jawnym tekstem" w pamieci RAM, skad moga zosta¢ tatwo
ukradzione poprzez zrzuty pamieci.

) Wiamanie na serwery korporacji Sierpien - Listopad 2022 roku

Incydent: Hakerzy wtamali sie do domowego komputera jednego ze starszych
inzynierow DevOps firmy LastPass. Za pomoca keyloggera i skanera pamieci
(Memory Scraper) przechwycili jego hasto gtéwne prosto z pamieci RAM w
momencie logowania, co dato im klucze do magazyndéw chmurowych wszystkich

33 milionéw uzytkownikow.

Szkody: Hakerzy pobrali kopie zapasowe repozytoriow. Rok pdzniej, pod koniec
2023 r., z kont uzytkownikow zniknety kryptowaluty o masowej wartosci ponad 35

milionéw dolarow.

@ Scenariusz: Gdyby inzynier DevOps uzywat GARM?

Trojan nie zdotatby odczytac hasta z pamieci RAM.

GARM wykorzystuje technologie Zero-Footprint Memory. Pamie¢, w
ktorej nastepuje odszyfrowanie kluczy, jest sprzetowo odizolowana od
gtownego systemu operacyjnego (DRMK/Secure Enclave). Ztosliwe
oprogramowanie hakerdéw LastPass, nawet posiadajac najwyzsze
uprawnienia SYSTEM w Windows, probujac odczytac adresy pamieci
GARM otrzymatoby same zera. Ponadto Agent Al zintegrowany z
GARM wykrytby nietypowe skanowanie i aktywowatby funkcje
Cryptographic Erase (zniszczenie kluczy jeszcze przed zakonczeniem
ataku).




03 Przymus fizyczny i Przekraczanie Granic (Czynnik
Ludzki)

Stuzby wywiadowcze i celne dobrze wiedzg, ze tamanie szyfrowania metodami
sitowymi mija sie z celem. Znacznie prosciej jest zmusi¢ osobe do ujawnienia hasta pod

grozba konfiskaty sprzetu elektronicznego lub aresztowania na granicy.



o) Konfiskaty elektroniki na granicach Trend lat 2023-2024

Incydent: Stuzby graniczne majg prawo zazadac odblokowania wszelkiej
elektroniki przewozonej przez podréznych. Zgodnie z danymi ACLU, w samych
Stanach Zjednoczonych rejestruje sie ponad 40 000 przeszukan urzadzen rocznie
podczas odpraw celnych. Tradycyjne kontenery kryptograficzne lub
oprogramowanie uchodzace za rzekomo niezawodne (np. VeraCrypt) sa
btyskawicznie wykrywane przez komercyjne oprogramowanie sledcze i
kryminalistyczne typu Cellebrite. Jezeli krypto-inwestor wykorzystuje VeraCrypt
(nawet opcje tzw. "ukrytego wolumenu"), funkcjonariusz celny potrafi jednym
skanem dostrzec w systemie zainstalowany program zarzadzajacy i zmusic

podrézujacego do podania wszystkich haset pod grozbga aresztu.

Scenariusz: Jak GARM pozwala chronic sekrety korporacyjne

na granicach?

Udowodnienie faktu posiadania i rzekomego ukrywania tajnych

danych staje sie technicznie niewykonalne.

1. Absolutne Ukrycie: Architektura GARM bazuje i uruchamia sie przed
wiasciwym systemem docelowym na poziomie UEFI. W obrebie
samego Windowsa ewidentnie nie wystepuje zaden jawny plik
uruchomieniowy pod postacig np. garm.exe, dzieki czemu stuzby
prowadzace kontrole widzg jedynie standardowy, zupetnie
niewyrdzniajacy sie, potocznie okreslany mianem "czystego" — laptop
z pamigtkowymi grafikami oraz arkuszami kalkulacyjnymi.

2. System Plausible Deniability (Tryb Decoy): Co kluczowe, w sytuacji
wymuszenia "otwarcia" zabezpieczonego modutu na uzytkowniku
wywierana jest presja stresowa. Aby uratowac wtasciwe repozytorium
informacyjne, wprowadzony zostaje z gory zaprogramowany Awaryjny
Kod Bezpieczenstwa (Panic PIN). Po jego aktywacji rdzen systemu
GARM montuje ustrukturyzowany i realistycznie zaaranzowany tzw.
"fatszywy system plikow" wypetniony na przyktad kilkoma mato
istotnymi raportami podsumowujgcymi biezacy miesigc oraz
znikomymi srodkami walutowymi w ujeciu ok. 500 dolaréw widocznymi
w aplikacjach podgladowych. Dokonanie matematycznie precyzyjnego

(Forensic-proof) odkrycia lub wykazanie bezspornego dowodu



(dowodzacego ukrycia na dysku faktycznych miliardowych zasobow
finansowych firmy umiejscowionych w strefie rdzennej pod warstwa
fatszywa) pod jakimkolwiek katem jest absolutnie niewykonalne z
zastosowaniem obecnie istniejgcych superkomputerow

obliczeniowych.



04 Szpiegostwo masowe z wykorzystaniem
przechwytywania widoku telemetrii i zrzutow

graficznych interfejsu systemu (Screen Scraping)

Algorytm szyfrujacy obiektywnie nie stanowi obrony, o ile dowolny typ szkodliwego
oprogramowania ma mozliwos¢ by po prostu wykonac zwykte zdjecie wyswietlacza
uwieczniajgc moment, w ktorym analityk korporacyjny podglada newralgiczne umowy,

zestawienia lub frazy seed logowania do systeméw zewnetrznych.



o) Poteine uderzenia 174 Seria fal atakéw w latach 2020-2024
pomocy oprogramowania

Stealer

oraz wiamanie portfela

sprzetowego serii Ledger

Zdarzenie: W roku kalendarzowym 2020 masowy wyciek powszechnie uznanej
firmowej bazy kontaktowej wszystkich inwestoréw hardware'owych portfeli
depozytowych firmy Ledger doprowadzit do sprowokowania skrajnie precyzyjnej
serii kierowanych kampanii wytudzeniowych z uzyciem tzw. phishing'u. W skutek
niewtasciwej procedury klikniecia linkdw na stacjach roboczych ofiar rozpoczeto
instalacje oprogramowania w typie ztodziei szpiegéw obrazu znanych pod
okresleniami branzowymi m.in. RedLine. Uzywaty one fundamentalnych
systemowych narzedzi powszechnych API oferowanych w srodowisku Windows
(np. DWM.exe) dla przeprocesowania natychmiastowego wyzwalania
wieloseryjnego fotografowania wygenerowanego ekranu w trakcie tych
precyzyjnych i wykluczajacych jakiekolwiek rzuty czastkowe utamkach sekundy,
kiedy uzytkownik portfela inwestycyjnego odszyfrowywat i manualnie przektadat
widoki dokumentatywne odbezpieczajac kody dostepowe z uzyciem

standardowego wizjera plikow.

Scenariusz: Gdyby obrazowanie wizualne programu
® wykonywane mogto by¢ bezpiecznie jedynie z bezposrednim
zaprzegiem hiperwizora GARM?

Skradzione grafiki operacyjne ekranéw po ekstrakg;ji
przyjmowatyby bezspornie wymiar nienaruszalnie jednolicie

czarnych pikseli.

Najbardziej fundamentalna warstwa omijajaca luki APl oznaczona jako
Ghost Renderer gwarantuje kompleksowe pominiecie na state
zagniezdzonego menedzera kompozycji znanej marki Desktop Window
Manager po stronie Windows. Prezentowany innowacyjny mechanizm
naktada siatki wektorowo kodowane uktadow okien oraz interfejs
wizualny systemu GARM prostopadle na wytaczne bufory video
alokowane do konkretnej pamieci graficznej sprzetu video GPU
Framebuffer. Nie ma jakiejkolwiek drogi dla powszechniej natywnie

akceleracji zrobienia zdjecia wykorzystaniem klawiatury "PrintScreen”,




korporacyjnego rozwigzania zdalnego nadzoru takiego jak TeamViewer
nie dopuszczajac do przechwytujacych oprogramowan stealerowych
jakichkolwiek mozliwosci wejscia logicznego do owych wyrywkow z
blokad oprogramowania i podlegtosci odrebnego stosu
oprogramowania jadra renderujacego. Zwyczajowy wirus oczywiscie
nadal wykonuje zrzuty tta operacyjnego, jakkolwiek tam, gdzie
powinien pojawic sie program wyswietlajacy wrazliwy portfel — pokaze
sie wytgcznie ptaski bezdenny i jednolity czarny wektor kwadratowy
pozbawiony kluczy oraz jakichkolwiek uje¢ wyciggdw konta

zabezpieczonym plikiem.

Globalna Konkluzja Zalecen Strategicznych dla
Niezaleznych Jednostek Oceny Technicznej

Komisji Badan i Innowacji Grantow

Dotaczana kompozycja analiz kazuistyczno-obserwacyjnych ukazuje na
wskros autentyczny dowod precyzujacy fundamentalne stwierdzenie, ze
bezwzglednie caty technologiczny system informatyczny po stronie
dostawcow rynkowych znajduje sie i podlega fazom obiektywnie
obserwowalnego gtebokiego i drastycznego kryzysu strukturalnego
wymiaru paradygmatow zabezpieczajacych rynkowe warstwy biznesu
ogolnogospodarczego. Modne dofinansowywane powszechnie
stosowane taktyki rozbudowanych platform obronnych jak EDR czy
narzedzia analizy korelacji poszerzanej XDR bezsprzecznie prowadzg nas
jednowymiarowo do wznoszenia wertykalnego muréw fortec
"obudowujac i opancerzajac system operacyjny”, i ktory notabene
dowiedziono globalnie, stat sie obiektywnie kruchy poprzez dziurawe
algorytmy sam w wielopoziomowej woli integracji procesowej,

potwierdzonym dobitnie fatalnym krachem firmy rynkowej CrowdStrike.

Najwyzej zaawansowany stopniem technologii standard
wielopoziomowej izolacji na rdzeniu maszyny mianowany systemem
GARM (Zero-Trace / Pre-OS) — z obiektywnego faktu innowacyjnego

zatamania definicji nie wpisuje i z catg moca wrzucajacej go szali




nowatorstwa nie umieszcza go bezkompromisowo we frazeologii
"nowszego silnika sygnatur obronnych lub antywirusa", odznaczajac go
zdecydowanie mianem catosciowo przetomowej noweli w
ustrukturyzowanej ramie tworzacej wzor definicyjny podejscia tak
potocznie okreslanego Security-by-Design, i ktora absolutnie
bezposrednio dopasowana jest w petni normie prawnej jako
natychmiastowo odpowiadajac rynkowym obligatoryjnym dyrektywom
nowego, fundamentalnego standardu EU Cyber Resilience Act
ustanawianym w 2027 r. Z podwdjna logistyczna dedukcja celowosci tej
konkretnej technologicznej innowacji rynkowej projekt w obrebie Unii
stwarza najwyzszy nieprawdopodobnie astronomiczny oraz wielotorowy
wyznacznik sity zdolnosci handlu miedzynarodowego jako kategoria
pojecia (Dual-Use), otwierajgcych tym w skali rynku drogi zabezpieczenia
i bezsprzecznie chronigc rygorem nie jedynie potezne instytucje po
stronie sektora technologii i rynkow finansowych bankéw (Fintech),
wprowadzajac tym bez mata na grunt obronnych form w potedze panstw
potaczonych Paktu Pétnocnoatlantyckiego NATO po cyfrowe jednostki
dowddztwa cybernetycznego wszystkich w ogole suwerennych krajow
Wspdlnoty Unii Europejskiej z racji bezprecedensowego standardu
oprogramowania odpornego catkowicie od awarii czy peknie¢ bazowego
jadra hostowego Windows lub Linux, chronionego z definicji by
wektorem rdzenia hiper-izolacji logicznej GARM na sprzecie z
pominieciem procesow administracyjnych maszyn panstwowych i z
jednoczesnym zerowym rzutowaniem ryzyka btedéw od systemow

chmurowych.
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